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Распоряжением Правительства РФ от 30.12.2024 № 4154-р
утверждена Концепция государственной системы противодействия противоправным деяниям, совершаемым с использованием информационно-коммуникационных технологий.
 В качестве основных задач государственной системы определены, в частности, следующие:
обеспечение защищенности российского общества от противоправных посягательств в информационном пространстве, включая обеспечение безопасности персональных данных;
развитие цифровой грамотности населения, правосознания граждан и их ответственного отношения к использованию информационно-коммуникационных технологий, в том числе потребительской и пользовательской культуры, культуры поведения в цифровом пространстве, а также содействие активному применению программно-технических средств защиты от противоправных деяний;
повышение результативности расследования преступлений, совершаемых с использованием информационно-коммуникационных технологий, и др.
Для реализации поставленных задач будет создана специализированная цифровая платформа, которая обеспечит оперативный обмен информацией между правоохранительными органами, Банком России, кредитными организациями, а также операторами связи о сведениях, необходимых для установления обстоятельств противоправных деяний и лиц, их совершивших, с использованием средств мобильной связи, сервисов сети «Интернет» и иных информационных технологий (за исключением компьютерных атак и компьютерных инцидентов).
Также необходимо повышать уровень осведомленности граждан, в первую очередь пожилых, о методах совершения противоправных деяний и способах защиты от них, в том числе посредством размещения социальной рекламы, направленной на воспитание у граждан цифровой грамотности.
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